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Een stapsgewijze aanpak naar BIO-volwassenheid  

 

De BIO-SelfAssessment voor het stapsgewijs verbeteren van de IB-organisatie 

De BIO-SelfAssessment (BIO-SA) is een krachtig instrument, gepresenteerd door het CIP, dat u 

helpt om in een stapsgewijze aanpak aan de BIO te voldoen, het helpt bij de groei van de 

informatieveiligheid in de organsiatie. Met de BIO-SA bepaalt u de volwassenheid van uw eigen 

organisatie bij de implementatie van de BIO. De volwassenheid is daarbij een maat voor de 

beheersing en derhalve een belangrijk hulpmiddel bij het in control komen en het huis op orde 

krijgen en houden. Met het invullen van de BIO-SA krijgt u de stappen aangereikt die nodig zijn om 

te groeien naar een doel volwassenheidsniveau dat je zelf bepaald. Het zegt ook iets over de mate 

waarin je aan de BIO voldoet. 

 

BIO-SelfAssessment voor een gezamenlijk bewustzijn 

De BIO-SA kan worden ingezet als een doe-het-zelf instrument. Het geeft inzicht in waar 

verbeteringen kunnen worden doorgevoerd. Het is een instrument om gezamenlijk te komen tot 

een stapsgewijze planmatige verbetering. In combinatie met een workshop biedt het bovenal een 

krachtig middel voor het nog verder vergroten van het bewustzijn bij management en 

medewerkers. 

 

Inzet van de BIO-SelfAssessment 

Met de volgende stappen zet u de BIO-SA in om kennis en ervaring bij de implementatie van de 

BIO te delen en een gezamenlijk bewustzijn te bereiken: 

 

Stap 1: Eerste keer invullen van de BIO-SA 

Vul voor een eerste keer de BIO-SA in. Dit geeft een goed beeld van de mogelijkheden van de BIO-

SA, welke stakeholders van belang zijn en voor welke beveiligingseisen extra kennis en ervaring 

nodig is. Zo kan een uitspraak gedaan worden over de feitelijke volwassenheid van de organisatie. 

Doe dit als persoon of in een klein committee. Dit kan bijvoorbeeld door een CISO en andere 

informatiebeveiligingsprofessionals gedaan worden. Iedere deelnemer doet de invulling vanuit 

zijn/haar eigen perspectief. 

 

Stap 2: Vergroot het bewustzijn bij en met de stakeholders 

De BIO-SA geeft, na het invullen van de BIO-SA, het volwassenheidsniveau van de organisatie aan 

en de mate waarin de organisatie aan het door de BIO vereiste volwassenheidsniveau voldoet. 

Gebruik dit resultaat als KPI. De BIO-SA biedt de mogelijkheid een ambitieniveau te kiezen. Hoe 

hoger het gekozen ambitieniveau, hoe meer actiepunten aangereikt worden.  

Door met het volwassenheidsniveau als KPI en het ambitieniveau als doel met stakeholders het 

gesprek te voeren, wordt ook bij hun het bewustzijn vergroot en kan draagvlak gecreëerd worden 

om met de BIO-SA te groeien naar de door de BIO vereiste volwassenheid.  

 

Stap 3: Delen en vastleggen van de kennis en ervaring 

Nadat draagvlak is verkregen, breidt u de cirkel van betrokkenen verder uit en houdt u meer 

interviews. Voer zonodig gedetaileerdere analyses van aandachtspunten voor de BIO-compliancy 

uit. Het is mogelijk dit door middel van workshops te doen. Doe dit steeds met als doel kennis en 

ervaring te delen en vast te leggen.  
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Stap 4: Scherp zonodig de resultaten van de BIO-SA aan 

De informatie, die tijdens de interviews en de workshops is verzameld, kan leiden tot een bijstelling 

van het inititieel bepaalde volwassenheidsniveau. Gebruik voor het nogmaals doorlopen van de 

oorspronkelijk ingevulde BIO-SA deze informatie. Gebruik de informatie ook voor het nader 

precisieren van de nog uit te voeren activiteiten die nodig zijn voor het bereiken van het gekozen 

ambitieniveau.  

 

Stap 5: Maak een plan van aanpak 

De BIO-SA geeft, samen met de interviews en de workshops, informatie en aandachtspunten om 

aan de door de BIO vereiste volwassenheid te kunnen voldoen. Gebruik deze informatie voor het 

maken van een plan van aanpak. Dit kan als projectplan, om een volgend ambitieniveau te 

bereiken, en als programmaplan, waarin het iteratief doorlopen van de stappen 3 t/m 5 is 

opgenomen. Het per fase of project te bereiken volwassenheidsniveau kan als KPI worden gebruikt.  

 

Stap 6: Voer het plan van aanpak uit 

De interviews en workshops informatie bieden niet alleen informatie over de volwassenheid van de 

organisasie, zij maken ook duidelijk wie bij de actiepunten kunnen en moeten worden betrokken; 

het geeft duidelijkheid over het speelveld om aan de BIO te voldoen. Verwerk, nadat een fase in 

het projectplan of een stap in het programma is uitgevoerd, de behaalde resultaten in de BIO-SA 

en gebruik het resultaat in de projectrapportage. 

 

Tot Slot 

Als onafhankelijke toets voor de mate waarin aan de BIO- volwassenheid is voldaan kan een audit 

worden uitgevoerd en ook daarbij helpt de BIO-SA. Gebruik hiervoor de in de interviews en 

workshops verkregen informatie, kennis over het speelveld van betrokkenen en de 

projectrapportages om versneld de audit uit te voeren.  

Beleg het periodiek uitvoeren van de BIO-SA als reguliere beheersmaatregel in de lijn, zodat de 

volwassenheid van de organisatie als lijnverantwoordelijkheid op niveau wordt gehouden. 

 


