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De BIO als hulpmiddel voor privacy




Doel van vandaag

1. Inzicht krijgen in de overeenkomsten en
verschillen tussen BIO en AVG

2. Inzicht krijgen in de hulpmiddelen die er
zijn voor BIO en AVG als het gaat om de
bescherming van persoonsgegevens
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Agenda

* Opening en ophalen verwachtingen
» Introductie in de BIO en de AVG

« Aan de slag: hoe beschermt de BIO persoonsgegevens?

 Pauze

» Aan de slag: plenaire terugkoppeling uitkomsten
* Overeenkomsten tussen BIO en AVG

« Welke hulpmiddelen zijn er voor de informatiebeveiliging van

persoonsgegevens?

BIO
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Opening
« Wie zijn wij
« Wie zijn jullie?

« Wat is jouw relatie met de BIO en/of
privacy?

« Wat hopen jullie aan het eind van de
workshop geleerd te hebben?




Waarom de BIO?

» Urgentie op politieke niveau
» Reqguliere bijstelling (evaluatie)
* Nieuwe ISO 27002:2013
» Operationele verbeteringen
» Gezamenlijke ontwikkeling
- Gedeelde taal, samenwerken in ketens

- Allemaal hetzelfde, basisnorm
- In de pas lopen met de NEN/ISO en de markt!

- Single audit gedachte:
ondersteuningsprogramma
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Wat is de BIO?

150
>

1SO/IEC 27001

ISO 27002:2017 = Pas toe of
leg-uit norm

Relevante en passende
maatregelen per BBN
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Specifieke maatregelen,
tekstblokken of verwijzingen per
overheidslaag

Addendum

BIO = ISO Controls + verplichte
overheidsmaatregelen + risico-based
= maatregelen voor niet uitgewerkte
controls (zijn de meeste maatregelen)




Veranderingen t.o.v. eerdere baselines
(BIR2012/BIR2017/BIG/BIWA VS BIO)

BIO

Hetzelfde kader voor alle overheden ter bevordering van
ketensamenwerking en in dienstverlening naar burger en bedrijf
Van maatregeloriéntatie naar risicoafweging

3 basisbeveiligingsniveaus & -toets (BBN toetst)

ISO-27002 Controls en ‘groene’ maatregelen zijn altijd verplicht
Toewijzing van maatregelen op eindverantwoordelijke
Thematisch opgebouwde handreikingen

Onderhoudscyclus synchroon met interbestuurlijke overleggen

Ondersteuningsprogramma
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BasisBeveiligingsNiveaus (BBN)

Minimale beveiligingsniveau voor alle
overheidssystemen

BBN 2

Uitgangspunt voor alle informatiesystemen

Vertrouwelijke informatie (max DepV, privacygevoelige, commercieel
vertrouwelijk, informatie in het kader van beleidsvorming)

Incidenten leiden tot bestuurlijke commotie

Onzekerheid of informatie van derden open is

Veiligheid van andere systemen wordt beinvioed

BBN 3

BBN2 + weerstand tegen statelijke actoren of
vergelijkbare dreigers nodig (o.b.v. vertrouwelijkheid)

Wordt nog nader uitgewerkt; op basis van VIR-BI en andere relevante
regelgeving aangevuld met het NAVO-verdrag voor beveiliging van
informatie
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Waarom de AVG?

« Heel Europa zelfde rechten en plichten op het

gebied van privacy
» Vergemakkelijkt uitwisseling van

persoonsgegevens
« Aansluiting op het digitale tijdperk

» Meer regie op eigen gegevens
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Principes van de AVG

Rechtmatigheid, behoorlijkheid en transparantie
Doelbinding

Minimale gegevensverwerking

Juistheid

Opslagbeperking

Integriteit en vertrouwelijkheid
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Veranderingen t.o.v. Wbp

« Versterking en uitbreiding van privacyrechten
« Meer verantwoordelijkheden voor organisaties

« Stevige bevoegdheden voor de privacytoezichthouder
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Wat zegt de BIO over privacy?

Bespreek aan de hand van diverse controls/maatregelen uit de BIO of deze
in grote mate, mindere mate of niet gelinkt zijn aan de bescherming van

persoonsgegevens.
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Terugkoppeling groepsdiscussies

Wat viel er op aan de discussies?
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Overeenkomsten BIO en AVG

Privacy Informatiebeveiliging

+ Juridische context
* Rechtmatigheid
» Doelbinding
» Grondslag

* Informatieclassificatie
» Personele beveiliging

+ Fysieke en logische * IT beheerprocessen

* Privacybeleid en -verklaring * Ontwikkeling systemen

* Register van verwerkingen ) t[())eg?nl?;bevelllgmg * Leveranciersmanagement

» Functionaris Gegevensbescherming/ Gl el » Bedrijfscontinuiteitsmanagement
*  Privacy Officer . \/_grsleutehng —_— « SLA

« Rechten van de betrokkene * Lijnverantwoordelijkheid

- Verwerkersovereenkomst 0 SR R L

Beveiliging van

Persoonsgegevens
persoonsgegevens

Alle gegevens (informatie)
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Hulpmiddelen

» Privacy Baseline

* Privacy Selfassessment (PriSA)

* Privacy by Design

« Handreikingen BIO, bijvoorbeeld:
- Dataclassificatie

- Protocol uitwisseling van persoonsgerelateerde beveiligingsinformatie
- Grip op Secure Software Development

- Verwerkersovereenkomsten
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BIO Ondersteuningsprogramma

Naar feitelijke veiligheid

« Leren door het ontwikkelen en toepassen van de BIO naar meer volwassenheid in de
eigen organisatie, verbonden met leren door auditprocessen

« Het versterken van governance, het stimuleren van eigenaarschap en
verantwoordelijkheid bij de lijn

« Bijeenkomsten gericht op specifieke inhoudelijke onderwerpen als BIO en
risicoanalyse, privacy, toegangsbeveiliging.

« Het bouwwerk van de BIO inclusief verbindingsdocumenten en verschillende
handreikingen

« Vindbaarheid, toegankelijkheid uitwisselbaarheid en communicatie over BIO en
handreikingen C De Practitonar ~ Community

Eerste bijeenkomst 21 maart

Inschrijven kan nog! Stuur een mail naar tady.slebioda@uwv.nl.
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BIO Ondersteuningsprogramma

Meer weten?

« Op de website van de BIO vind je meer informatie over de BIO en het
ondersteuningsprogramma (workshops per thema, leeractiviteiten etc.):
bio-overheid.nl

« Voor vragen neem contact op met Flore: f.vanrosmalen@berenschot.nl

* Op Pleio -community  van Centrum Informatiebeveiliging en Privacybescherming
(CIP) kun je in gesprek met andere IV-functionarissen over de BIO: cip.pleio.nl

« Thematische uitwerkingen Zijn terug te vinden op het BIO Forum: cip.pleio.nl

» De Informatiebeveiligingsdienst (IBD) van de VNG heeft een actueel dossier
over de BIO: https://www.informatiebeveiligingsdienst.nl/project/baseline-
informatiebeveiliging-overheid/
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Waar liggen behoeftes met betrekking tot de BIO

Zou u het evaluatieformulierwillen invullen?
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Bedankt voor uw aandacht!

www.bio-overheid.nl

* Rianne Zivali-de Kievit
* Rosa-May Postma
* Flore van Rosmalen




