. = UNIC VAN
Baseline o Rijksoverheid  Interorerinciast Overley 'ipo C‘"“JG WATERSCHAPPIN
Informatiebeveiliging e e e mesaten
Overheid

Leeractiviteit

Thema Toegangsbeveiliging




Agenda

AKennismaken

ABIO

AToegangsbeveiliging (toelichting)
AOefening




Kennismaken

ANaam
AOrganisatie
AFunctie

Baseline




Status BIO binnen jouw organisatie

ADenk je dat de BIO bijdraagt aan de Informatiebeveiliging binnen
jouw organisatie?

AWat heeft jouw organisatie al gedaan aan de implementatie BIO?

AWelke problemen kom je tegen?

AWat wil je uit deze sessie meenemen?




BIO - waarom

Aledere overheidslaag een eigen kader
ANieuwe 1SO 27002:2013

APolitieke urgentie
AKetensamenwerking

AGemeenschappelijke taal

Baseline
Informatiebeveiliging
Overheid 5

BIO

Baselines voor informatieveiligheid

A BIR voor Rijksdienst

A 1Bl voor Provincies

A BIG voor Gemeentes

A BIWA voor Waterschappen




BIO 1 belangrijkste veranderingen
AFocus op context en risicoafweging
AMinder verplichte overheidsmaatregelen
ADrie basisbeveiligingsniveaus

AOnderhoudscyclus




BIO T thema uitwerkingen

ADe bestuurder in control

ABegin klein (bijv.: per thema)
APTOLU principe (Pas Toe Of Leg Uit)
APeriodieke PDCA cyclus




BIO 1 thema uitwerkingen (1)

-

Baseline
Informatiebeveiliging
Overheid

BIO

BIO A 5 thema uitwerkingen zijn beschikbaar

AEen thema uitwerking behandelt een afgebakend gebied

AElke thema uitwerking heeft dezelfde structuur, drie domeinen:
Beleid domein
Uitvoering domein
Control domein

AEen domein bevat een set onderwerpen (beveiligingsobjecten) in
bepaalde samenhang (in de Bio is dit niet helder)

A Per onderwerp wordt een control en de noodzakelijke maatregelen benoemd

De thema uitwerkingen zijn opgenomen in de NORA 8
wikihttps://cip.pleio.nl/groups/profile/8737822/domeingroep-normen




BIO 1 thema uitwerkingen (2)

Themads : BI O objecten en aanvullingen

A Het thema bevat alle objecten uit de BIO die aan het thema zijn gerelateerd en zijn
tevens aangevuld met andere noodzakelijke objecten uit internationale baselines

BIOvs T h e ma 6 s controlsAulitgewerkt

A In vergelijking tot BIO zijn in het thema alle objecten uitgewerkt in de vorm van het
benoemen van controls en het beschrijven van de bijbehorende maatregelen.

T h e mar® Beveiligingsobjecten
A Beveiligingsobjecten kunnen in meerdere thema voorkomen.

A Echter de uitwerkingen van de controls en maatregelen zijn toegespitst naar de
context van het specifieke thema .

Baseline
Informatiebeveiliging
Overheid 9

BIO




BIO 1 thema uitwerkingen (4)

Wijze van thema uitwerking

A Beveiligingsobjectenvoor all e themaés zijn uitgewer
(Structuur Inhoud Vorm en Analysevolgorde):

Beschrijving control

A De Control beschrijft het criterium (is een statement) en bevat wat er gedaan moet
worden.

A In de beschrijving van het criterium worden enkele cruciale trefwoorden onderkend
(onderstreept) waaraan we ons moeten conformeren.

A De trefwoorden zijn verder in de vorm van conformiteitsindicatoren met maatregelen
uitgewerkt.

BIO

Baseline
Informatiebeveiliging
Overheid 1 O




Relatie Hoofnormen en sub-normen

I Object Iderwerp/BetiteIing : XXXXXXX (ISO Niveau 3)

Inhoud Control relateren aan Onderwerp lT

Hoofdnorm Control ISO Niveau 3 Omschrijvingen Hoofdnorm
SoGP: Principe
A
ISO: Control
Subnorm . | | Nist : Control
| Subnorm x2
Cobit : Control objective
)I Subnorm  X.. | > — &
Sub Norea :
maatregelen )' Subnorm  x.. | | Beheersdoelstellingen
)I Subnorm  xn | | )

| ISO Niveau 4 Implementatie richtlijnen

Baseline
Informatiebeveiliging

Overheid 11

BIO




BIO T thema uitwerkingen (5)

Richten
PLAN :
a . Beleid Rapportage
E Bedrijfsvoering
Besturing
Normen
Berichten ﬁtudltH o.l't?;;p Inrichten
Toetsing
K
o
1)
L
)
Werking Informatie ’ Bestaan
Voorziening
Verrichten
12

Ifrmtb eiliging
eeeee

BIO |



Toegangsbeveiliging

A Rand voorwaardelijke objecten, controls en maatregelen
conditioneel van aard

A Verschillende operationele objecten en bijbehorende
maatregelen

[ Beleidsdomein

A Objecten gerelateerd aan beheersing, evaluatie en
metingen

Baseline
Informatiebeveiliging
Overheid 13

BIO




Toegangshbeveiliging (3)

A Beleid domein

- BO01 Toegangsbeveiligingsbeleid

- B02 Eigenaarschap bedrijfsmiddelen
- BO03 Beveiligingsfunctie

- B04 Cryptografie

- BO5 Toegangsbeveiligingsorganisatie
- B06 Toegangsbeveiligingsarchitectuur

~

A Uitvoering domein

- UO1 Registratieprocedure

- UO02 Toegangsverlening procedure

- UO03 Inlogprocedures

- U04 Autorisatieproces

- U05 Wachtwoordbeheer

- UO06 Speciale toegangsrechten beheer <
- UO7 Functiescheiding

- U08 Geheime authenticatie-informatie
- UO09 Autorisatie

- U10 Autorisatievoorziening faciliteiten
- U1l Fysieke toegangsbeveiliging

-

A Control domein

- CO01 Beoordelingsrichtlijnen en procedures

- CO02 Beoordeling van toegangsrechten

- CO03 Gebeurtenissen registreren (logging en monitpring)
- CO04 Beheersorganisatie toegangsbeveiliging 4




Achtergrond Objecten landschap TB (1)

Invals-
oeken| Intentie Functie Gedrag Structuur
Domein
Beleid
Beleids- Toegangsbeveiligings- 2 2
domein beleid B.01 ?
Logische toegangsbeveiliging
Inreractie
Operationeelbeleid Proces - - -
Registratieprocedure Autorisatieproces S G L e ?
uU.01 U.04 informatie u.08
Operationeelbeleid o
- Proces Inreractie
Toegangsverlenings- N N
procedure u.02? Wachtumordenbehee&ﬁ Autorisatie TT
Proces
o (eisd elbeleid =
Uitvoerings- In‘T:g pf':f:edure Speciale toegangsrechten
domein u.03 beheer U.06
Taakvereisten
Functiescheiding o
Fysieke toegangsbeveiliging Protectic (Barrier)
Fysieke toegangs-
beveiliging u.11
Logische en Fysieke toegangsbeveiliging
Control Proces
domein ? Beoordeling toegangs- ? ?
rechren gogischen fys ny% o1

Aanvullende beleidsobjecten

[ ] Generieke beleidobjecten uit ISO/BIO/SOGP /NSt



Achtergrond Objecten landschap TB (2)

Tnvals-
oeken| Intentie Functie Gedrag Structuur
Domein
Beleid Funcrie Interactie Structunur
Toegangsbeveiligings- - - Toegangshbeveiligings-
= Bewveiligingsfunctie C tografie - -
Beleids— beleid B.01 gng B.03 ryptog B.04 organisatie B.05
domein Eigenaar Architectuur
Eigenaarschap Toegangsbeveiligings-
bedrijfsmiddelen .oz architectuur B.06
Logische toegangsbeveiliging
TInteractie Faciliteir
Operationeelbeleid Proces - - - R . - -
Registratiepr fure Autorisatiepi = Gehelr!le authe_rll.lcatle- Autorisati evoorzienings-
u.01 U.04 informatie U.08 faciliteiten u.10
Operationeelbeleid -
_ Proces Inreractie
Toegangsverlenings- = -
p T u.02 \!'n"ai::ht|.'\|lr.:|»c:brvclenbeheeﬁ_05 Autorisatie 0TT
Proces
O -artioneelbeleid =
Uitvoerings- Inﬁgp i Speciale toegangsrechten
domein u.03 beheer U.06
Taakvereisten
Functiescheiding e
Fysieke toegangsbeveiliging Protectic (Barrier)
Fysieke I_ne_gargs—
beveiliging U.11
Logische en Fysieke toegangsbeveiliging
Control Proces - - Structuur
- Operationeel beleid - Historie/Events - - -
domein Beoordelingsprocedure Beol::::‘:ehm_roegar{gs- Gebeurtenissen registreren Eeheersmgsor%amsane c.oa
.01 rec n (ogischen ﬂ'slel?:-oz 1 ogging en Monitoring) C.03 oegangsbeveiliging K
I: Generieke beleidobjecten wit ISO/BIO/SoGP/Nist

Aanwvullende beleidsobjecten




Achtergrond Objecten landschap TB (3)

Tnvals-
oeken Intentie Functie Gedrag Structuur
Domein
Tnegangsglee\;?llglngsf Beveiligingsfunctie Cryptografie Toegangsbeveiligings-
Beleids— B.01 B.03 B.04 organisatie B.05
domein .
Eigenaarschap Toegangsbeveiligings-
bedrijfsmiddelen architectuur B.06
B.02 N
Logische toegangsbeveiliging
Registratieprocedure Autorisatieproces Geheime authenticatie- Autorisatievoorzienings-
u.01 u.04 informatie uU.08 faciliteiten u.10
Toegangsverlenings- - .
Autorisatie
procedure U .02 Wachtwoordenbeheelﬁm TT
Speciale toegangsrechten
Uitvoerings- Inlogprocedure beheergs
domein u.03 u.06
Functiescheiding
u.or
Fysieke toegang sbeveiliging
Fysieke toegangs-
beveiligi
e u.11
L ogische en Fysieke toegangsbeveiliging
Control . . - .
- _ Beoordeling toegangs- - - Beheersingsorganisatie
domein Beoordelingsprocedure e el Gebeurtenissen registreren Toegangsbevelliging con
c.01 .02 (Logging en Monitoring) C.03 :
I: Generieke beleidobjecten uit ISO/BIO/SoGP/Nist

Aanwvullende beleidsobjecten




Informatiebeveiliging

Case

18




Toegangsbeveiliging Oefening

Situatieschets

Nieuwe medewerker Kees de Snelle komt per de eerste van de volgende maand in
dienst. Hij is aangenomen als medewerker van Servicedesk Storingsoplossing.

Piet Paaltjes, manager van de Servicedesk, vraagt via mail aan de
applicatiebeheerder, Jan Strikt, een account aan te maken voor Kees de Snelle, en
hem toegang te verlenen tot het interne netwerk en de Servicedesk-applicatie Help.

Vorm groepjes van 3 of 4 personen en overleg met elkaar over het antwoord op de
opdrachten van de volgende sheets. Zet de antwoorden in steekwoorden op een flap.

Maak gebruik van de thema uitwerking.

Baseline
Informatiebeveiliging
Overheid 1 9

BIO




Toegangsbeveiliging Oefening
A Opdracht 1
Jij bent verantwoordelijk voor toegangsbeveiliging binnen de organisatie

Wat roept deze aanvraag bij je op?
Waar zou je extra aandacht aan willen/moeten besteden?

Baseline
Informatiebeveiliging
Overheid 2 O

BIO




Opgave: Situatie schets

Service Desk/Servicebureau Beheer Help desk

(klant gericht) Applicatie en Interne Netwerk
Aanvraag toegang per malil >
- Account aanmaken
- Autorisatie toekennen —

Manager Applicatie
Service desk RSN S beheerder
Piet Paalties - Maakt Account aan en Jan Strikt

- kent autorisatie toe

Applicatie 1

Service desk
applicatie

e D >

- Kan rol/taken uitvoeren

Applicatie 2

Medewerker

Kees de Snelle L
Applicatie x




Opgave 1: Stappen/procedures/Aandachtpunten (Flow) (1)

a Nieuwemedewerker krijgt eenfunctie (rol entaken) ——> | personeel en organisatie
:% A Vastleggenin Personeeinformatiesystem ——> | Afdeling
™~ Formele Registratieprocedurg Toegangsverleningsprocedurey, Fynctie rollenbeheer

(Functie gekoppeldaan aan kostenplaat9

Helpdesk manager:Handelenvolgensformele toegangsverleningsprocedeur@evoegdheicH-Manager)

Onderkennenrollen/taken en verantwoordelijkheden —

Ruim van te voren: handelingenuitvoeren volgensformele —
proceduresentoegangsbeleid

% < Account (usernameen password)

Autorisatie
BIO

Autorisatiematrix

Baseline
Informatiebeveiliging
Overheid 22




Opgave 1. Stappen/procedures/Aandachtpunten (Flow) (2)

Is eraanvraagrocedures,
S Wat is de flowvolgensdezeprocedure?
toegangsbeveiliging /

Zijn errichtlijnen

Bevoegheidran Help desk manager

Service Desk/Servicebureau

Beheer Help desk

(klant gericht) Applicatie en Interne Netwerk
Aanvraag toegang per mail N
& - Account aanmaking -
Manager - Autorisatie toekenning Applicatie
Service desk beheerder
Piet Paaltjes - Maakt Account aan en  Jan Strikt

<
<

- kent autorisatie toe

Applicatie en Infrastructuur

A4

Medewerker - Kan rol/taken uitvoeren

Kees de Snelle

RolenTVB binnenApplicatie

Applicatie 1

Applicatie 2

Applicatie x

Service desk
applicatie

Netwerk

23

Bevoegheidroor hetaanmakewan
accounentoekennervanautorisaties

/

T~

EvaluatiedVionitoring van
toegangstoekenningem
implementatie




Opgave 1: Toegangsbeveiliging/Autorisatieproces (Org. perspectief) (3)

Hoe is het '
econditioneerd en . TR : . Toegangsbeveiligings -
we?ke randvoorwaaden Toegangsbeleid Etigingsiunciie CpiEEe ’ ar?:hitectuu? :
gelden

. Key elementen . . ..
Toegangsverlenings - Autorisatievoorzieningen
procedure A Personeel registratie
Syteem
A Autorisatie
beheersysteem
. A Autorisatie
(Funct prfil, Autorisatie Ty faciliteiten
Eunaie (Autorisatie Matrix) "
.Speciale bevoegdheden |
ijnen en
ies voor het Beoordelen Logging en Beheersingsorganisatie
eheersen en toegangsrechten Monitoring Toegangsbeveiliging
metingen
BaseHne_ )
BIO g\flcgrr;;téebevemgmg 24




Toegangsbeveiliging Oefening
AOpdracht 2

Uit een audit komt dat dit aanvraag proces te informeel is.
Hoe kun je dit formaliseren en welke rollen onderken je daarbij?
Wat moet per rol geregeld worden en plaats dat in volgorde?

Baseline

Informatiebeveiligin
Overheid 25




Toegangsbeveiliging Oefening
AOpdracht 2
Uit een audit komt dat dit aanvraag proces te informeel is.

2a : Formaliseren en onderkennen rollen?
2b :TVB, onderkennen rollen , volgorde rollen ?

Baseline

Informatiebeveiliging
Overheid 2 6




2a Formalisering aanvraagproces

A Analyseer de huidige operationele situtaie allnBeschrijven autorisatieproces in samenwerking
met betrokken actoren (Business)

A Flow beschrijving: formaliseren van de trajecten: indiensttreding (introom), tijdens dienstverband
(dioorstroom) en uitdiensttreding (Uitstroom)

A Opstellen van referentiekader

Baseline
Informatiebeveiliging
Overheid 2 7

BIO




Opgave 2a : Formaliseren (toepassen van controls op BUC)

» Ganawelk TB beleid en TB architectuur van toepassing zijn.

>

Beleidsdomein Welke beveiligingsfuncties in de organisatie bestaan

(Randvoorwaarden )

?
Aanvraagproces” Probleem analyse:

- Analyseren van de context

(huidige operationele situatie (End-to-end situatie)
— . Betrek de juiste actoren (vraag commitment)
- Stel een referentiekader op

(identificeer objecten obv risico analyse)

Ga na welk controle en evaluatie richtlijnen er zijn gelden,

v

Hoe is het gesteld met de beheersingsorganisatie

Baseline
Informatiebeveiliging
Overheid 2 8

BIO




Opgave 2b: Rollen

Beleidsdomein
(Randvoorwaarden )

Rollen
a &
Gegevens- Behger van - Rollen beheerder
beheer Informatiesystemen
A
3 : - BSO/ISO
i A4
& M - CISO
- Verantwoordelijke
Eind 2¢ lijns beoordeling
gebruiker *
- Auditor
& | - Toezichthouder
Beheerders | : (Intern)
Seﬁvpeprlsi(l:l\?teite\‘:érk 44— — — — —_—— —I 4 — — -
Base\ine_ .
BIO g\flc;rrrggtéebevemgmg 29




Stakeholderanalyse (2b) (Toegangsbeveiliging in bredere scope)

X ClO |
FG <« > « . Mln
e CA

(Accountantsdlfy'

s SO Rollenbeheer \ - JJ
:‘0 :‘0 Autoristiematrix /<‘ + Providers
\ \ ; 7
| Externe H
@ CISO organisatie
Gebruikers ¥ |

isz T a 334




Toegangsbeveiliging Oefening

AOpdracht 3

Het auditrapport komt bij de afdeling beleid en daar wordt bepaald
dat het autorisatieproces organisatie breed ingericht moet worden.

Wat wil je in het beleid regelen aan de hand van de 3 domeinen?

Basel ine
Informatiebeveiliging
Overheid 3 1



Opgave 3: Beleid

Hoe is het
geconditioneerd en
welke randvoorwaaden

gelden

Baseline

Informatiebeveiliging
Overheid

BIO

Toegangsbeleid ~===== > iligingsfunctie Cryptografie T_oegangs_bevelll -
gingsarchitectuur
N—-_
’\\\ ~--_---
I\ '\ S=—=aas
I\ N\, ----~--
I \ \\ —-__---
I N e ————
1 1 \\ ---~—_-_
foV N il
i) \J Key Autorisatie  voor -
” \‘ elementen zieningen
H 1 A Personeel
/ ! registratie
y 3 systeem
Toega_lngs - Functie P Account A Autorisatie
verlenlngs - (Fu:fjtr;it?éorgfl' (Autorisatie Matrix) (A?f: ) behe?rSy_Steem
procedure Speciale bevoegdheden | A Autorisatie
faciliteiten

metingen

Beoordelen
toegangsrechten

Logging en
Monitoring

Beheersingsorganisatie
Toegangsbeveiliging




Toegangsbeveiliging Oefening

AOpdracht 4

Welke interne administraties zijn in deze opdrachten betrokken en
moeten met elkaar gekoppeld worden/zijn?

Baseline
Informatiebeveiliging
Overheid 33



Opgave 4. Interne administratie

BIO

Baseline
Informatiebeveiliging
Overheid 34



